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ОБ ОДНОЙ ЗАДАЧЕ СИНТЕЗА БИНАРНЫХ НАНООПТИЧЕСКИХ ЭЛЕМЕНТОВ

А. А. Гончарский1, С.Ю. Серёжников2

В рамках широко распространенной технологии Augmented Reality обсуждается возможность
контроля подлинности защитных оптических меток на основе бинарных нанооптических эле-
ментов. С помощью смартфона фотографируют изображение защитной метки. Полученное
изображение интерпретируется как дифракционный оптический элемент. В приближении Фре-
неля рассчитывают изображение, формируемое дифракционным оптическим элементом, кото-
рое используют для идентификации подлинности защитной метки. Защитная метка представ-
ляет собой фазовый оптический элемент, глубина микрорельефа которого не превышает 0.5
мкм. Нанооптические элементы изготавливаются с помощью электронно-лучевой литографии.
Разработанные нанооптические элементы устойчивы к частичному повреждению микрорелье-
фа и могут быть использованы для идентификации банкнот, документов и др.

Ключевые слова: нанооптические элементы, плоская компьютерная оптика, киноформ, электронно-
лучевая литография, идентификация защитных меток, дополненная реальность, распознавание образов.

В настоящее время для защиты банкнот и документов широко используются голографические эле-
менты. Первые защитные голограммы появились более 25 лет назад. Существующую технологию изго-
товления защитных голограмм можно разделить на два этапа. На первом этапе изготавливается оригинал
голограммы. На втором этапе с использованием оригинала изготавливаются тиражные копии голограмм,
которые практически не отличаются от оригинала, что обеспечивает их низкую себестоимость при боль-
ших тиражах. К недостаткам голографических защитных технологий относится широкая распростра-
ненность технологии изготовления оригиналов. Практически все компании, работающие в этой области,
используют одни и те же установки для записи оригиналов с помощью оптического излучения.

В последние годы появилось принципиально новое направление по разработке защитных элементов.
Оригиналы защитных элементов изготавливаются с помощью электронно-лучевой литографии — науко-
емкой и малораспространенной технологии [1–3]. Электронно-лучевая технология позволяет изготавли-
вать микрорельеф оптических элементов с точностью порядка 20 нм. Такие элементы получили название
нанооптических защитных элементов. Нанооптические элементы можно тиражировать с помощью стан-
дартного голографического оборудования, поэтому при больших тиражах цена нанооптических защитных
элементов не отличается от цены стандартных голограмм [4]. С помощью нанооптических защитных тех-
нологий можно изготавливать защитные признаки, которые невозможно подделать или имитировать с
помощью оптических методов записи оригиналов. Нанооптические элементы в настоящее время уже ис-
пользуются для защиты банкнот, документов, пластиковых карт, паспортов и др. [5–8].

В настоящее время получили широкое распространение различные информационные технологии, ос-
нованные на использовании мобильных устройств. С их помощью считываются и контролируются линей-
ные штрихкоды и двумерные бар-коды. Технологии распознавания меток являются частью технологии
дополненной реальности (Augmented Reality, AR) [9], позволяющей извлекать информацию об объектах
по их фотографии, сделанной с мобильного устройства, и отображать ее на экране устройства вместе
с объектом. Уже запущена AR-система “Amazon Flow”, использующая информацию с бар-кодов на раз-
личных товарах для отображения информации о них. В настоящей статье рассматриваются технологии
синтеза и распознавания нанооптических защитных меток, которые могут применяться в AR-системах.
С помощью таких меток можно защищать банкноты, паспорта, пластиковые карты, документы и др.

Нанооптический защитный элемент представляет собой плоский фазовый элемент, микрорельеф ко-
торого при его освещении белым светом формирует визуальное изображение. На рис. 1 приведена схема
регистрации изображения защитного элемента с помощью смартфона.
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Рис. 1
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Рис. 3
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Защитная метка фотографируется с помощью смартфона. Полученное изображение интерпретиру-
ется как дифракционный оптический элемент, который формирует изображение, используемое для иден-
тификации защитной метки.

На рис. 2 приведены фрагменты изображений защитных меток, которые можно использовать для
идентификации с помощью смартфона. Бинарные изображения на рис. 2а и 2б представляют собой неко-
торую текстуру, содержащую информацию, используемую для идентификации подлинности защитной
метки.

Центральным моментом является использование защитных меток, изготовленных на основе бинарных
киноформов, для процедуры идентификации изображений. Киноформ как оптический элемент широко
используется в современной оптике [10–15].

На рис. 3 приведена схема формирования 2D-изображения плоским оптическим элементом — ки-
ноформом. Оптический элемент расположен в плоскости z = 0. Декартовы координаты в плоскости
оптического элемента обозначим через (ξ, η), а декартовы координаты в фокальной плоскости z = f ,
параллельной плоскости элемента, — через (x, y). Область G — область оптического элемента, f — рас-
стояние до фокальной плоскости. Схема приведена для плоских оптических элементов, работающих на
прохождение. Схема на отражение отличается только тем, что лазерное излучение падает на оптический
элемент с другой стороны.

Рис. 4

Киноформ как дифракционный оптический элемент, формирующий заданное изображение в фокаль-
ной плоскости z = f , был впервые предложен в работе Лизема [16]. Различают многоградационные ки-
ноформы и бинарные киноформы. На рис. 4а проиллюстрирована микроструктура многоградационного
киноформа. Глубина микрорельефа в точке (x, y) на рис. 4 пропорциональна потемнению в этой точке.
Глубина микрорельефа многоградационного киноформа для видимого диапазона длин волн не превышает
0.6 мкм. Рис. 4б иллюстрирует структуру бинарного киноформа, формирующего то же самое изображе-
ние.

На рис. 5а приведено изображение, формируемое многоградационным киноформом. На рис. 5б при-
ведено изображение, формируемое бинарным киноформом. Точка в середине изображения на рис. 5б
соответствует нулевому порядку дифракции. Изображение, формируемое бинарным киноформом, всегда
симметрично относительно нулевого порядка. Из этих рисунков следует, что изображение, формируе-
мое многоградационным киноформом, таким не является. В настоящей статье обсуждаются возможности
идентификации защитных меток, изготовленных на базе бинарных киноформов.

Каждый киноформ (многоградационный или бинарный) задается своей фазовой функцией ϕ(ξ, η).
Плоский фазовый оптический элемент осуществляет преобразование волновой функции падающего из-
лучения так, чтобы волновая функция после оптического элемента u(ξ, η, 0 + 0) и волновая функция до
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оптического элемента u(ξ, η, 0− 0) были связаны соотношением

u(ξ, η, 0 + 0) = u(ξ, η, 0− 0)eikϕ(ξ,η). (1)

Здесь k = 2π/λ и λ — длина волны света. Формируемое оптическим элементом изображение F (x, y) и
фазовая функция ϕ(ξ, η) связаны соотношением
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Соотношение (2) позволяет при заданной фазовой функции ϕ(ξ, η) рассчитать формируемое в фо-
кальной плоскости изображение F (x, y). Зная фазовую функцию, можно рассчитать изображение, фор-
мируемое оптическим элементом, и наоборот, зная изображение, можно рассчитать фазовую функцию
оптического элемента.

Рис. 5

Задача расчета изображения F (x, y) является прямой задачей. Если задано F (x, y) и требуется найти
фазовую функцию ϕ(ξ, η), то такая задача называется обратной. Для решения этой задачи необходи-
мо решать задачу (2) относительно ϕ(ξ, η) при заданной функции F (x, y). Разработаны эффективные
численные итерационные методы решения этой задачи [17]. Первый алгоритм решения задачи (2) был
предложен Лиземом еще в 1969 г. [16]. После этого в литературе можно найти многочисленные попытки
улучшить предложенный Лиземом алгоритм [18, 19]. По мнению авторов статьи, итерационный алго-
ритм, предложенный Лиземом, позволяет эффективно находить приближенное решение задачи (2) для
широкого класса прикладных задач. Все расчеты в настоящей статье выполнены с использованием этого
алгоритма.

Таким образом, для контроля подлинности защитной метки с помощью смартфона приходится ре-
шать две задачи. Первая из них решается на этапе синтеза нанооптического элемента. Задавая изображе-
ние F (x, y) в фокальной плоскости, мы рассчитываем фазовую функцию плоского оптического элемента.
На этом этапе решается обратная задача определения фазовой функции ϕ(ξ, η) по заданному изображе-
нию F (x, y). Функция ϕ(ξ, η) однозначно определяет микрорельеф нанооптического элемента. Для много-
градационного киноформа при нормальном падении излучения на плоский оптический элемент глубина
микрорельефа h(ξ, η) в точке (ξ, η) равна 0.5ϕ(ξ, η). Для бинарного киноформа фазовая функция тоже
определяет глубину микрорельефа, которая принимает всего два значения — 0 и H . Для видимого света
H < 0.4 мкм. Глубина микрорельефа бинарного киноформа h(ξ, η) принимает значение, равное H , только
для тех точек (ξ, η), для которых выполнено соотношение 0 < kϕ(ξ, η) < π.
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Вторая задача состоит в идентификации подлинности защитной метки. Изготовленный нанооптиче-
ский элемент фотографируется смартфоном. Полученное изображение интерпретируется как дифракци-
онный оптический элемент — киноформ. Рассчитывается изображение F (x, y), формируемое кинофор-
мом в фокальной плоскости, т.е. решается прямая задача. Именно это изображение участвует в процессе
идентификации подлинности. Таким образом, на этапе идентификации решается только прямая зада-
ча, решение которой на процессорах современных смартфонов занимает сотые доли секунды и может
осуществляться в реальном времени в системе Augmented Reality.

Рис. 6

Нетрудно видеть, что для обычного пользователя изображение микроструктуры киноформа (рис. 4)
совсем не напоминает формируемое киноформом изображение F (x, y) на рис. 5, используемое смартфоном
для идентификации. Можно считать, что осуществляется процесс идентификации изображения, которое
зашифровано указанным выше способом. На рис. 6а представлено реальное сфотографированное смарт-
фоном изображение киноформа. С помощью установки электронно-лучевого экспонирования ZBA-21 в
НИВЦ МГУ был изготовлен нанооптический элемент размером 32× 40 мм. Площадь киноформа для ав-
томатизированного контроля на оптическом элементе составляет порядка 4 кв. см. Оптический элемент
изготовлен с разрешением 0.1 мкм. Глубина микрорельефа бинарного киноформа составляет 0.3 мкм.

На рис. 6б иллюстрируется восстановленное изображение F (x, y), формируемое фазовым оптическим
элементом, представленным на рис. 6а.

Рассчитанное смартфоном изображение можно отображать на экране смартфона в системе Augmented
Reality. Такие изображения могут представлять собой, например, логотип и легко идентифицируются
пользователем визуально.

Широко используемые метки со штрихкодами могут быть либо распознаны, либо не распознаны при
недостаточном качестве изображения, например при большом расстоянии до объекта или при отсутствии
части изображения. Совершенно по-другому обстоит дело с киноформом. Изображение, формируемое
киноформом, уменьшается обратно пропорционально расстоянию до объекта, как и изображение само-
го объекта. Чем меньше расстояние до объекта и выше детализация изображения, тем более подробная
информация может быть извлечена. Кроме того, как будет показано далее, восстановленное изображе-
ние устойчиво к повреждению или перекрытию части поверхности киноформа другими предметами. Это
свойство киноформа делает его перспективным для использования в системах Augmented Reality.

Представляет интерес автоматическая идентификация защитных меток, осуществляемая с помощью
смартфона. Если рассчитанное смартфоном изображение состоит из небольшого количества цифр или
букв, а в памяти смартфона зашит эталон, то процедура идентификации изображения F (x, y) сводится к
оптическому распознаванию символов (OCR: Optical Character Recognition). В настоящее время техноло-
гия OCR широко распространена и используется для сканирования документов, в том числе с помощью
смартфонов [20, 21]. Одной из проблем, с которой приходится сталкиваться в задачах идентификации
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символов, является то, что процедура идентификации должна быть инвариантна относительно поворота
и смещения символов. Существует большой набор алгоритмов и программное обеспечение как для пер-
сональных компьютеров, так и для смартфонов, которое успешно решают эту задачу. В основе большин-
ства таких алгоритмов лежит сжатие изображения, заключающееся в выделении на изображении символа
небольшого числа ключевых точек, которые затем используются в процедуре идентификации [22]. Такие
алгоритмы получили название “структурно-логические”.

Рис. 7

Рис. 8

Наиболее просто задача идентификации решается в случае, когда идентифицируемое изображение
F (x, y) представляет собой набор точек. Хорошо известно, что для этого случая существуют инвариант-
ные относительно поворота и смещения признаки, к которым относятся линейные или угловые расстоя-
ния между точками. На рис. 7а приведен киноформ, формирующий в фокальной плоскости изображение
F (x, y), состоящее из 6 точек, расположенных на окружности. Распределение интенсивности изображе-
ния F (x, y) приведено на рис. 7б. В этом случае процедура идентификации является предельно простой: в
качестве признака для инвариантной относительно поворота идентификации используются угловые рас-
стояния между яркими точками изображения F (x, y).

На рис. 8а приведено реальное изображение, сфотографированное смартфоном с киноформа, изго-
товленного с помощью электронно-лучевой технологии. На рис. 8б приведено распределение интенсив-
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ности изображения F (x, y), формируемого фазовым оптическим элементом, представленным на рис. 8а.
Изображение на рис. 8б вполне пригодно для автоматизированного контроля подлинности с помощью
смартфона.

Киноформ как плоский оптический элемент обладает одним очень важным свойством — каждый
фрагмент киноформа формирует все изображение. Как следствие, даже повреждение значительной части
микрорельефа плоского фазового оптического элемента не очень значительно влияет на формируемое
изображение.

Рис. 9

Рис. 10

Проиллюстрируем это свойство рассматриваемых оптических элементов на примере киноформа, фор-
мирующего изображение, представленное на рис. 5. На рис. 9а приведено сфотографированное смартфо-
ном изображение киноформа, в котором 50% микрорельефа утрачено. На рис. 9б представлено изобра-
жение, формируемое этим киноформом.

Как видно из рисунка, качество изображения ухудшается незначительно, заметно лишь увеличение
интенсивности в нулевом порядке. Несмотря на потерю большой площади киноформа, восстановленное
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изображение буквы “А” вполне пригодно для визуальной идентификации с помощью смартфона.
Аналогичная ситуация имеет место и в случае, когда изображение F (x, y) представляет собой набор

из 6 ярких точек. Это изображение используется для автоматизированного контроля.
На рис. 10a приведено реальное изображение сфотографированного смартфоном киноформа для ав-

томатизированного контроля, в котором 50% изображения утрачено. На рис. 10б приведено распределение
интенсивности изображения F (x, y), формируемого этим киноформом. Многочисленные тесты показали,
что формируемое изображение вполне пригодно для автоматического контроля подлинности с помощью
смартфона.

Изображение киноформа, считываемое смартфоном, является бинарным. В настоящее время суще-
ствуют сканеры высокого разрешения, с помощью которых можно пытаться скопировать изображение
бинарного киноформа, если характерные размеры зон достаточно велики. Важным элементом защиты от
подделки является то, что нанооптические элементы могут включать в себя защитные признаки, которые
невозможно скопировать с помощью распространенных технологий. В качестве таких признаков можно
использовать, например, фрагменты дифракционных решеток с периодом 0.4–0.5 мкм, размер которых
не превосходит 50 мкм [5, 6]. На рис. 11а приведена структура такого нанооптического элемента.

Рис. 11

На рис. 11б представлено цветное изображение, формируемое дифракционными решетками и видимое
при больших углах дифракции — более 60◦. Таким образом, при больших углах дифракции наблюдатель
видит не изображение киноформа, а другое цветное изображение. Фрагменты дифракционных решеток
настолько малы, что разрешения человеческого глаза недостаточно, чтобы увидеть разбиение. Наличие
второго изображения при больших углах дифракции является гарантией подлинности оптического защит-
ного элемента. Регистрация изображения защитной метки смартфоном осуществляется при небольших
углах, поэтому фрагменты дифракционных решеток на нем не видны.

Выводы.
1. В настоящей статье предложены принципиально новые нанооптические элементы, позволяющие

с использованием широко распространенной технологии Augmented Reality контролировать подлинность
защитных меток с помощью мобильных устройств. Подробно обсуждаются возможности автоматизиро-
ванного контроля защитных меток на основе бинарных киноформов.

2. Использование киноформов как оптических элементов для распознавания образов в системах
Augmented Reality имеет ряд преимуществ. Восстановленное смартфоном изображение устойчиво к повре-
ждению или перекрытию части поверхности киноформа во время съемки. Как показали эксперименты,
для устойчивого распознавания достаточно даже 30% площади киноформа.

3. Нанооптические элементы можно изготавливать большими тиражами с помощью стандартного
оборудования, что обеспечивает их невысокую цену. Разработанная технология может быть использована
для защиты документов, ценных бумаг, товаров народного потребления и др.
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Abstract: This paper deals with optical security label identification technology as a part of augmented
reality technology. Security labels are based on binary nanooptical elements and are photographed using a
smartphone. Photographed images are interpreted as diffractive optical elements. Optical images formed by
these diffractive elements are computed using the Fresnel approximation. These images are used to identify the
security labels. A security label consists of a phase optical element whose microrelief height is of no more than
0.5 µm. Nanooptical elements are manufactured using electron-beam lithography. The optical security labels are
resistant against microrelief damages and can withstand partial loss of an image. The optical elements developed
can be used to protect and identify banknotes, documents, etc.

Keywords: nano-optical elements, flat computer optics, kinoform, electron beam lithography, security
label identification, augmented reality, pattern recognition.
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